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1 Zweck

Informationen gehdren zu den wichtigsten Vermogenswerten der Unternehmensgruppe
Eberspacher (,Eberspacher Gruppe®). Aufgrund der strategischen Bedeutung, die Informatio-
nen fur die Eberspécher Gruppe haben, stellt deren Sicherheit ein Schlisselfaktor bei der
Zusammenarbeit mit externen Parteien dar. Die in diesem Dokument beschriebenen Rege-
lungen haben zum Ziel, die Vertraulichkeit, Verfigbarkeit und Integritét von Informationen
der Eberspacher Gruppe sowie deren Rechte und Interessen im Hinblick auf Informations-
werte zu schitzen.

Dieser Standard beschreibt konkrete Anforderungen und Regelungen zum sicheren Umgang
mit Informationswerten der Eberspacher Gruppe (im Folgenden auch: ,Eberspacher* oder
»#Auftraggeber®) und richtet sich an die Geschéftsfihrung von Fremdfirmen. Dazu zéhlen ex-
ternen Lieferanten, Dienstleistern und sonstigen Partnern (im Folgenden auch: ,Auftragneh-
mer*), deren Mitarbeiter sowie alle Drittparteien, die an der Erfillung vertraglich vereinbarter
Leistungen beteiligt sind.

2  Geltungsbereich

Dieses Dokument ist fir alle genannten Auftragnehmer der Eberspécher Gruppe verbindlich.

Die beschriebenen Regelungen sind fiir alle Informationswerte der Eberspacher Gruppe an-
zuwenden. Neben elektronisch gespeicherten Informationen z&hlen hierzu insbesondere
auch Unterlagen, Gespréache und Prototypen.

3  Definitionen/Benennungen/Abktrzungen

Auftragnehmer  Lieferanten, Dienstleister und Partner, die im Auftrag einer Gesellschaft
der Eberspacher Gruppe vertraglich vereinbarte Leistungen erbringen.

GHV Geheimhaltungsvereinbarung

Informations- Informationsverantwortliche sind zustandig fur die Klassifizierung einer
verantwortli- Information, bestimmen den zulassigen Empfangerkreis und autorisie-
chelr ren Zugriffe (z.B. durch Vergabe/Genehmigung von Berechtigungen).
Sicherheitsni- Schutz gemaR der GHV und anerkannten Standards (z.B. Annex A der
veau ISO/IEC 27001)
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4  Umgang mit Informationswerten

4.1 Klassifizierung und Kennzeichnung von Informationswerten

Bei der Weitergabe, Ubertragung, Aufbewahrung, Speicherung, Vernichtung und Léschung
von Informationen sowie Informationstréagern des Auftraggebers ist die Vertraulichkeit zu
wahren. Die Vertraulichkeit einer Information wird durch den/die Informationsverantwortli-
che/n des Auftraggebers anhand des nachfolgenden Schemas vorgegeben.

Die Klassifikation einer Information ist tGber ihren gesamten Lebenszyklus hinweg aufrechtzu-
erhalten und darf nur nach Freigabe durch den/die Informationsverantwortliche/n des Auf-
traggebers verandert werden.

Vertraulichkeit

Beschreibung

Offentlich

Informationen, die fur die Verwendung in der Offentlichkeit bestimmt
sind.

Lesender Zugriff: Keine Einschrankung
Veréandernder Zugriff: Nach Freigabe
Loschender Zugriff: Nach Freigabe

Verwendung in der Offentlichkeit: Nach Freigabe durch den Auftrag-
geber

Intern

Informationen, die fir den internen Gebrauch (Mitarbeiter des Auftrag-
gebers sowie befugte Auftragnehmer) bestimmt sind.

Einschrinkungen wie bei ,Offentlich“, ausgenommen:

Lesender Zugriff / Zugang: Nur interne Mitarbeiter des Auftragneh-
mers, welche einen Zugriff zu den Informationen nach dem Need-to-
know Prinzip bendétigen; externe Mitarbeiter und Partner gemaf3 den
Vorgaben der GHV.

Verwendung in der Offentlichkeit: Verboten

SchutzmaRnahmen: Wirksamer Zugriffsschutz und Transportver-
schliissselung.

Vernichtung: Sichere Vernichtung der Informationen gem. Stand der
Technik

Physische Sicherheit: Beachtung der Vorgaben in Kapitel 4.5

Offentlich
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Vertraulich Informationen, die nur fir die Verwendung durch definierte Personen-
gruppen bestimmt sind.

Einschrankungen wie bei ,Intern“, ausgenommen:

Lesender Zugriff: Nur definierte Personengruppen im Rahmen der Zu-
sammenarbeit. Weitergabe an Dritte nur mit angemessenen Sicher-
heitsniveau oder Freigabe durch den Auftraggeber.

Streng Informationen, die nur fur die Verwendung durch definierte Einzelperso-
vertraulich nen bestimmt sind.

Einschrankungen wie bei ,Vertraulich“, ausgenommen:

Lesender Zugriff: Nur definierte Einzelpersonen im Rahmen der Zu-
sammenarbeit.

SchutzmaBnahmen: Durchgéngige sichere Verschliisselung der Daten
bei Ubertragung (Ende-zu-Ende) und Speicherung.

Wenn eine Verschlisselung nicht mdglich ist, missen Informationen
durch vergleichbar wirksame MaRRnhahmen geschiitzt werden.

»Streng vertrauliche® Informationen missen explizit als solche gekennzeichnet (z. B. Vertrau-
lichkeitsvermerk) und mit besonderer Vorsicht behandelt werden.

Dem Auftragnehmer anvertraute Informationen sind, sofern keine davon abweichende Ver-
einbarung mit dem/der Informationsverantwortliche/n getroffen wurde, als Vertraulich zu be-
handeln.

4.2 Datenschutz

Die Erhebung und Verarbeitung von personenbezogenen Daten ist nur aufgrund einer
Rechtsgrundlage zulassig. Im Falle einer Verarbeitung im Auftrag sind entsprechende ver-
tragliche Regelungen zu vereinbaren, welche ndhere Bestimmungen z. B. zu technischen
und organisatorischen SchutzmalRhahmen treffen.

4.3 Schutz der Vertraulichkeit, Verfigbarkeit und Integritat

4.3.1 Zugriffsschutz

Der Auftragnehmer ist verpflichtet, die ihm durch den Auftraggeber anvertrauten Informatio-
nen mithilfe geeigneter Mal3nahmen vor unbefugtem Zugriff (lesend, schreibend, I6schend)
zu schiitzen. Hierzu z&hlt eine Verschlusselung nicht éffentlicher Informationen bei der Uber-
tragung Uber 6ffentliche Netze.

Der zZugriff auf Informationswerte des Auftraggebers ist gemal dem ,,Need-To-Know*“-Prin-
zip einzuschrénken, sodass nur diejenigen Personen Zugriff auf Informationen erhalten,
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welche diesen fur die Erledigung ihrer vereinbarten Aufgaben bendtigen. Ein Zugriff durch
den Auftragnehmer darf ausschlie3lich zweckgebunden im Rahmen der Aufgabenerfillung
erfolgen. Autorisierte Personen missen zudem zur Geheimhaltung verpflichtet sein.

4.3.2 Umgang mit Zugangsdaten

Die Weitergabe von persotnlichen Zugangsdaten (z. B. Passworter, PINs, Zutrittsausweise),
welche dem Zugriff auf Informationen des Auftraggebers dienen, ist verboten. Diese miissen
stets sicher aufbewahrt werden.

Sofern Passworter fur den Zugriff auf Informationen des Auftraggebers verwendet werden,
mussen diese aus mindestens acht Zeichen bestehen (zwdlf Zeichen bei Konten mit admi-
nistrativen Berechtigungen) und Zeichen aus mindestens drei der folgenden Kategorien ent-
halten:

e GroRRbuchstaben (A-Z*)

e Kleinbuchstaben (a-z*)

o Ziffern (0-9)

e Sonderzeichen

e Zeichen, die als Zeichen des Alphabets kategorisiert sind, jedoch weder zu den
Grol3- noch Kleinbuchstaben zahlen. Insbesondere zahlen hierzu Zeichen asiatischer
Sprachen.

*Dazu zahlen auch diakritische, griechische und kyrillische Zeichen.

Sofern PINs fur den Zugriff auf Informationen des Auftraggebers verwendet werden, miissen
diese aus mindestens sechs Ziffern bestehen.

Die Verwendung trivialer Zeichen- und Ziffernfolgen (z. B. 123456, abcd, 000000, etc.) und
leicht zu erratender Zeichenfolgen (z. B. Namen, Jahreszahlen, Personalnummern, natr-
lichsprachliche Worter etc.) in Passwortern oder PINSs ist nicht gestattet. Fur verschiedene
IT-Dienste und Anwendungen drfen nicht die gleichen Passworter und PINs verwendet wer-
den.

Passworter und PINs fir den Zugriff auf Informationen und Systeme des Auftraggebers sind
regelmafig, spatestens jedoch nach sechs Monaten zu andern. Alternativ sind kompensie-
rende MalRnahmen (z.B. 2FA) zu definieren und nutzen. Diese dirfen nicht wiederverwendet
werden und missen sich zu lhrem Vorganger um mindestens drei Stellen unterscheiden.

4.3.3 Schutz der Verfugbarkeit von Informationen

Die Verfugbarkeit von Informationswerten des Auftraggebers muss seitens des Auftragneh-
mers durch geeignete Malinahmen sichergestellt werden (z. B. regelmaf3ige Backups). Der
permanente Verlust von Informationen oder Informationstragern des Auftraggebers ist unver-
zuglich als Informationssicherheitsvorfall zu melden.
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4.3.4 Weitergabe und Austausch von Informationen

Die Weitergabe/der Austausch (,Weitergabe“) von nicht-6ffentlichen Informationen des Auf-
traggebers im Sinne von 4.1 unterliegt den Regelungen der abgeschlossen GHV oder mus-
sen dort ggf. zusatzlich geregelt werden.

Die Verarbeitung von nicht-6ffentlichen Informationen des Auftraggebers in externen IT-
Diensten (Cloud) ist gestattet, sofern durch den Auftragnehmer sichergestellt ist, dass der
externe Dienst ein gleichwertiges Sicherheitsniveau bietet.

Sofern ein Informationswert beim Austausch nicht explizit gekennzeichnet ist, ist der Emp-
fanger Uber die Klassifikation zu informieren.

HINWEIS

Fur die Verarbeitung von personenbezogenen Daten gelten zusatzlich die Vorgaben in
4.2

4.4 Schutz von Soft- und Hardware

4.4.1 Bereitstellung

Sofern fur die Aufgabenerfiillung benétigte Software oder Hardware durch den Auftraggeber
bereitgestellt wird, ist diese vorrangig fur die Speicherung und Verarbeitung von Informatio-
nen des Auftraggebers zu verwenden.

Informationen, die nicht im Zusammenhang mit der Aufgabenerfiillung stehen (z. B. private
Informationen, Informationen von anderen Kunden) dirfen nicht auf bereitgestellten Geraten
gespeichert oder verarbeitet werden.

Der Auftragnehmer ist fur die ordnungsgemafiie Nutzung der ihm zur Verfligung gestellten
Soft- und Hardware im Rahmen seiner Aufgaben verantwortlich. Der Auftraggeber behalt
sich das Recht vor, die Bereitstellung jederzeit zu beenden.

4.4.2 Installation und Veranderung

Die Installation von Fremdsoftware auf durch Eberspacher bereitgestellten Geraten bedarf
einer Freigabe durch den Auftraggeber. Die Deaktivierung von SchutzmafRnahmen (z. B. De-
aktivierung des Virenschutzes) sowie die Veranderung der Betriebssystemkonfiguration ist
auf bereitgestellten Geraten untersagt, sofern keine abweichenden Vereinbarungen getroffen
wurden.

Durch den Auftraggeber bereitgestellte Firmware- und Software-Updates sind unverziglich
zu installieren.

Fremdgeréate (z. B. Laptops, Smartphones) durfen nur nach schriftlicher Genehmigung des
Auftraggeber mit dessen Netzwerke verbunden werden.
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4.4.3 Schutz von Datentragern

Beim Einsatz von mobilen Datentragern ist darauf zu achten, dass immer nur die notigsten
Informationen gespeichert und nicht langer bendétigte Informationen endgliltig geldscht wer-
den.

Vertrauliche und streng vertrauliche Informationen sind grundséatzlich auf verschlisselten Da-
tentragern zu speichern. Ausnahmen sind zuvor durch den Auftraggeber freizugeben.

4.4.4 Ruckgabe und Loschung

Durch Eberspacher bereitgestellte und nicht mehr bendétigte Gerate und Datentrager sind un-
verziglich, spatestens aber bei Vertragsende, beim Auftraggeber zuriickzugeben.

Auf Datentragern des Auftragnehmers gespeicherte Informationen missen bei Vertragsende
vollstandig an den Auftraggeber Ubergeben und anschlieRend sicher geldscht werden. Ver-
traglich definierte und gesetzliche Aufbewahrungs- und Loschfristen sind hierbei einzuhalten.

4.5 Physische Sicherheit

Alle zur Verfiigung gestellten Informationswerte (z. B. Dokumente, Prototypen) und Geréte
sind gemaR ihrer Klassifizierung sachgemaf zu behandeln und vor Einsichthahme durch
Dritte, Verlust und Diebstahl zu schiitzen.

Uberlassene Gerate und Informationen durfen das Firmengelande des Auftraggebers nur mit
Einwilligung des Auftraggebers verlassen.

Beim Verlassen des Arbeitsplatzes sind Gerate im laufenden Betrieb vor unbefugtem Zugriff
Zu schitzen (z. B. passwortgeschitzte Bildschirmsperre).

Es ist sicherzustellen, dass Gerate auf welchen nicht 6ffentliche Informationen des Auftrag-
nehmers bearbeitet werden so aufgestellt werden, dass die Einsichtnahme unbefugten Drit-
ten nicht moglich ist. Dies gilt sowohl innerhalb als auch auf3erhalb von Betriebsstatten.

Der Verlust von Informationswerten und Geraten des Auftraggebers ist unverziglich zu mel-
den. Dies gilt auch bei einem nur kurzfristigen Verlust, wenn der Zugriff Unbefugter nicht
ausgeschlossen werden kann.

HINWEIS

Standortspezifische Regelungen zur physischen Sicherheit (z. B. besondere Schutzzo-
nen, Fotografierverbot) sind vor Ort ausgewiesen und zu beachten.
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4.6 Meldepflichten

Der Auftragnehmer ist dazu verpflichtet, den Auftraggeber unverzuglich tGber Ereignisse und
Risiken mit Relevanz fir die Informationssicherheit in Bezug auf durch den Auftraggeber
Uberlassene Informationen zu informieren.

Hierzu gehoéren u.a.:

e Verletzung von Gesetzen, vertraglichen Regelungen und Vorgaben

¢ Informationssicherheitsvorfélle (z. B. Verdacht auf Schadsoftwarebefall)
o Datenschutzvorfélle (z. B. Offenlegung personenbezogener Daten)

e Identifizierte Risiken (z. B. Schwachstellen in IT-Systemen)

TIPP

Far Fremdfirmen relevante Kontaktadressen fir die Meldung von Ereignissen und Vorfal-
len in den Bereichen Informationssicherheit und Datenschutz sind im Kapitel 4.10 dieses
Dokumentes zu finden.

Der Auftragnehmer ist dazu verpflichtet, meldepflichtige Vorfélle in seinem Verantwortungs-
bereich zu dokumentieren, zu analysieren und durch geeignete Mal3nahmen zu beheben.

Der Auftragnehmer ist dariiber hinaus verpflichtet, nicht langer bendétigte Berechtigungen
(z. B. fur IT-Systeme oder Zugangskontrollen) unverziglich anzuzeigen.

4.7 Geistige Eigentumsrechte

Geistige Eigentumsrechte sind im Rahmen der Aufgabenerfillung durch den Auftragnehmer
zu wahren. Hierzu zahlen z. B. Urheberrechte, Bildrechte oder Lizenzen.

Uberlassene Softwarelizenzen durfen nur fiir den vereinbarten Zweck und in Ubereinstim-
mung mit der Lizenzvereinbarung des Herstellers verwendet werden. Der Einsatz von nicht-
lizenzierter Software ist gemaR gesetzlichen Bestimmungen verboten.

4.8 Einhaltung der Vorgaben

Die Einhaltung der beschriebenen Vorgaben an die Informationssicherheit muss seitens des
Auftragnehmers sichergestellt werden. Innerhalb der Organisation des Auftragnehmers sind
zu diesem Zweck klare Verantwortlichkeiten fir die Einhaltung und Umsetzung der beschrie-
benen Vorgaben zuzuweisen. Insbesondere sind Mitarbeiter des Auftragnehmers auf die
Einhaltung der Informationssicherheitsvorgaben zu verpflichten.

Neben den in diesem Dokument spezifizierten Vorgaben sind im Rahmen der Aufgaben-er-
fullung relevante gesetzliche Anforderungen an den Daten- und Informationsschutz einzuhal-
ten.
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Samtliche Informationssicherheitsvorgaben dieser Richtlinie sind auch fur Unterauftragneh-
mer mit Zugriff auf Informationen des Auftraggebers verbindlich. Der Auftragnehmer ist dafar
verantwortlich, die Einhaltung der Vorgaben bei Unterauftragnehmern sicherzustellen.

Die Nichteinhaltung oder Verletzung der vereinbarten Regelungen werden individuell nach
betrieblichen und rechtlichen Vorschriften geprift und entsprechend geahndet.

4.9 Uberprifung

Der Auftragnehmer ist dazu verpflichtet, die Einhaltung der relevanten Anforderungen und
Vorgaben zur Informationssicherheit in seiner Organisation regelmafig zu tberprufen. Wei-
terhin sind eventuelle Unterauftragnehmer ebenfalls einer regelmafigen Priifung zu unterzie-
hen.

Die Eberspacher Gruppe behalt sich dartber hinaus vor, die Einhaltung der Anforderungen
und Vorgaben zur Informationssicherheit beim Auftragnehmer zu priifen. Der Auftragnehmer
ist dazu verpflichtet, die Uberpriifung durch Bereitstellung von Selbstbeurteilungen (,Self-As-
sessment”) sowie geeigneten Nachweisen zu unterstitzen.

4.10 Kontakt

Fur fachspezifische Fragen sowie zur Meldung von sicherheitsrelevanten Ereignissen, Vor-
fallen und Anderungen stehen folgende Kontaktmaoglichkeiten zur Verfugung:

Ansprechpartner Informationssicherheit: informationsecurity@eberspaecher.com

Ansprechpartner Datenschutz: datenschutz@eberspaecher.com
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